


Мошенничество в сети "Интернет".
В настоящее время людям приходится адаптироваться к активному использованию компьютеров, которое включает применение сети "Интернет". В связи этим с каждым годом вырастает количество совершённых преступлений, предусмотренных статьёй 159.6 УК РФ, заключающихся в получении чужого имущества при помощи вмешательства в функционирование компьютерных технологий. Проанализировав судебную практику по данной статье УК РФ (предоставленную на официальном сайте базы судебных актов/судебных решений - https://sudact.ru/), можно заметить, что за 2020 год было выявлено 865 нарушений уголовного законодательства.
Стоит задуматься о важности цифровой гигиены. Но, к сожаленью, не все граждане знают и должным образом применяют указанную гигиену, что и повышает рост преступности.
В связи с этим предложены следующие рекомендации, применение которых обеспечит цифровую безопасность:
1. Не выкладывать личную информацию (адрес, родной город, дату рождения и т. д.) в сеть "Интернет", поскольку мошенники могут воспользоваться этой информацией в корыстных целях путём использования незамысловатых преступных схем. Например: "Мы же с тобой в одной школе учились! Можешь денег на время одолжить?".
2. Не выкладывать в социальные сети фотографии, сделанные в своей квартире, поскольку мошенники, внимательно изучив фотографию, смогут узнать важную для себя информацию (например, место хранения драгоценностей).
3. Не принимать заявки "в друзья" от незнакомых лиц и не отвечать им в социальных сетях, поскольку мошенники при помощи применения психологических приёмов могут побуждать к совершению непотребных и выгодных для себя деяний.
4. Не скачивать файлы, поступившие в социальные сети с незнакомых аккаунтов, поскольку такие файлы могут перенаправить на вредоносный сайт, что и нужно мошеннику.
Также необходимо регулярно менять пароли в социальных сетях, посещать только проверенные сайты; а также установить на свой компьютер антивирус, чтобы создать всевозможные преграды для совершения мошенниками преступления, предусмотренного статьёй 159.6 УК РФ.
Таким образом, можно увидеть, что процесс развития технологий (в частности, в области сети "Интернет") неудержимо движется вперёд, охватывая сферы жизнедеятельности людей разных возрастов. В связи с этим, стоит сказать, что нужно быть более осторожным при использовании технологий.









